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Condenado por un algoritmo

El pasado mes de agosto fue liberado Michael Williams, un sexagenario que habAa permanecido
durante un aA+o en prisiA3n preventiva en una cAijrcel estadounidense. Se le habAa acusado de
asesinar a un joven al que recogiA3 en su coche para acompaAzarle a casa durante las protestas
de mayo del aA+o pasado. La A°nica a€oepruebad€s que habAa contra AC©I era producto de un
cAjlculo algorAtmico. Un sistema de sensores especialmente diseAtados para detectar y
localizar disparos &€ceregistrA3a€s una detonaciA3n aquella noche y el algoritmo del sistema situA3
el disparo donde se encontraba Mr. Williams en ese momento. El acusado llevA3 al chico a un
hospital y explicA3 que le habAan disparado desde otro coche. La policAa no encontrA3 el arma
del crimen ni pudo descubrir ningA°n motivo plausible para explicar que Mr. Williams hubiese
matado al muchacho. No habAa testigos oculares ni prueba forense alguna.

Al cabo de unos meses, en agosto de 2020, unos policAas fueron a buscar a su casa al Sr.
Williams y, despuA®©s de interrogarle, le pusieron a disposiciA3n del juez. La fiscalAa solicitA3 que
ingresara preventivamente en prisiA3n y el magistrado le enviA3 a la cAjrcel.

El sistema inteligente de detecciA3n de disparos de armas de fuego que se habAa instalado en la
ciudad era gestionado por la empresa ShotSpotter. La compaA+Aa opera en 119 localidades de
Estados Unidos, el Caribe y SudAjfrica. Es de destacar que la informaciA3n proporcionada por los
sensores no se envAa directamente a la policAa, sino que se remite al centro de datos de la
compaA+Aa donde es analizada. SA3o despuA©s se da la alerta a la comisarAa
correspondiente. ShotSpotter no es la A°nica empresa que ofrece este tipo de servicios.

Los sistemas automAiticos de detecciA3n de disparos son objeto de fuertes crAticas debido a los
falsos positivos que generan. Parece, por ejemplo, que les resulta muy difAcil distinguir las
detonaciones de las armas de fuego de los fuegos artificiales. Pero el problema mAijs grave que
plantean estos sistemas es que la compaA+Aa mantiene en secreto los algoritmos que utiliza
aduciendo que esa medida es necesaria para evitar que las empresas competidoras los copien.

El ocultamiento del programa fuente conduce a una restricciA3n de los derechos de los acusados
cuando los cAjlculos de ShotSpotter son utilizados como prueba inculpatoria en un proceso
penal. Los actores en el juicio desconocen quA®© tipo de datos se han registrado y cA3mo han
sido analizados: el acusado, el juez, el jurado y los letrados no saben quA© pasos se han seguido
para generar la informaciA3n que se presenta como prueba. Es algo parecido a lo que ocurriA3
durante la &€cecaza de brujasa€e impulsada por McCarty: quienes comparecAan ante la comisiA3n
de depuraciA3n desconocAan las pruebas que existAan contra ellos.

Los algoritmos se utilizan profusamente en el sistema sancionatorio estadounidense: sirven, entre
otras cosas, para determinar si se concede o no la libertad condicional, si se suspende la
ejecuciA3n de la pena o, incluso, se utiliza como criterio para fijar su duraciA3n. Todos estos
algoritmos a&€cecalculana€e la peligrosidad del acusado: el riesgo de reincidencia o de violar la
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condicional. Hay muchos abogados, activistas y organizaciones que luchan para que se desvelen
los algoritmos que se utilizan en el proceso punitivo y se han conseguido bastantes victorias.
Pero el desvelamiento del cA3digo fuente y de los modelos matemAijticos que utilizan los
algoritmos no constituye una garantAa suficiente.

Algoritmos deductivos e inductivos

La opacidad de los algoritmos fue vivamente denunciada por Cathy O&€™i»¢ Neil en un libro
titulado Armas de destrucciA3n matemAjtica, reseA+ado por RamA3n Campderrich en esta misma
revista. Los peligros de la gobernanza algorAtmica desvelados por la autora son muy serios y ya
se estAjn haciendo esfuerzos para intentar combatirlos.

Pero hay otros riesgos que no son contemplados por Cathy Oa€™Neil, porque en su libro no
distingue adecuadamente dos tipos de algoritmos muy diferentes, que podrAamos denominar
a€cedeductivosa€e e a€ceinductivosa€e. Los primeros son series lA3gicas de instrucciones
construidas sobre un modelo matemAijtico de base que selecciona las caracterAsticas y las
variables que van a ser tenidas en cuenta. EstAjn compuestos de reglas en forma de sentencias
condicionales: si se da la situaciA3n A, entonces haz B.

El funcionamiento de los segundos es analizado por Louise Amoore en un libro titulado Cloud
Ethics, tAtulo que tiene el doble sentido de 4€ceAGtica en la nubea€e y a€ceAGtica nubladaags.
Esta autora se centra en la trascendencia ACtico-polAtica de las decisiones que adoptan los
algoritmos utilizados en un tipo de mAjquinas virtuales dotadas de inteligencia artificial: las redes
neuronales. Estos mecanismos se diferencian de los algoritmos a€cedeductivosa€s por dos
caracterAsticas: a) son capaces de aprender y de reprogramarse autA*nomamente; b) los
resultados a los que llegan son imprevisibles incluso para sus propios programadores.

Amoore recalca repetidamente la diferencia entre ambos tipos de algoritmos:

a€cela representaciA3n de los algoritmos como una cadena IA3gica pasa por alto el grado en que los
algoritmos se modifican a sA mismos en y a travA©s de sus relaciones iterativas no lineales con los datos de
entradaé€- (p. 11).

A«Entiendo que la escritura del algoritmo excede sustancialmente la escritura del cA3digo fuente y se
extiende a la escritura iterativa, la ediciA3n y la reescritura de compuestos de datos, humanos y otros
algoritmosA» (p. 103).

Redes neuronales

Las llamadas &€ceredes neuronalesd€s son mAijquinas virtuales compuestas de a€ceneuronas
artificialesa€e conectadas entre sA. Las neuronas que integran la red tienen unas caracterAsticas
funcionales similares a las que se encuentran en el cerebro humano. Pueden captar y emitir
seA+ales elA©ctricas. TambiA©n tienen la capacidad de calibrar la importancia relativa de una
seA+al atribuyA©ndole un determinado &€cepesod€e. Tienen asimismo un a€ceumbral de
activaciA3na€s que determina cuAijndo emitirAjn una seA*al como reacciA3n a un impulso
concreto.
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Las neuronas estAjn distribuidas en diversas capas, dos de las cuales son a€ceexternasa€s y el
resto se caracterizan como a€oceocultasa€e. La primera capa externa es la de a€ceentradaé€s. Las
neuronas que la integran reciben los estAmulos de &€cefueraéd€e: de los bancos de datos, de los
sensores... La otra capa externa es la de a€cesalidad€s. El output que proporciona esa capa
consiste en la soluciA3n A3ptima al problema planteado y su probabilidad de A®©xito. Cada
neurona de una capa estAj conectada con todas las de la siguiente. Las diferentes capas actA°an
como una especie de filtros. La red parte de una gran cantidad inicial de informaciA3n, de
variables y de posibilidades. Cada una de las capas ocultas va descartando unas soluciones y
optando por otras. La de salida estAj diseA+ada para ofrecer una soluciA3n A°nica. Como dice
Amoore, la red neuronal lleva a cabo una &€cecondensaciA3na€e desde la multiplicidad hasta la
unidad.

i»¢En el proceso de condensaciA3n, los algoritmos realizan innumerables decisiones entre
posibles alternativas, en base a parAjmetros que ellos mismos establecen a partir de su
capacidad de aprendizaje autA3nomo. Pueden modificar por SA mismos el &€cepesoa€s que las
neuronas dan a una determinada seA+al. i»¢,

Una red neuronal puede tener numerosas capas ocultas. En cada una puede haber una gran
cantidad de neuronas. Hay redes que contienen millones de ellas. A mayor cantidad de capas y
neuronas mAjs complejos serAjn los problemas que podrAj analizar la red. 1»¢,

Relevancia A@tico-polAtica de las decisiones algorAtmicas

Amoore reflexiona en cada capAtulo del libro sobre el funcionamiento de tipos diferentes de
mAijquinas inteligentes: coches autA3nomos, robots mA©dicos, sistemas de vigilancia policial que
predicen disturbios, armas letales autA3nomas... Cada una de ellas le sirve para ilustrar distintos
problemas A®tico-polAticos que plantea su utilizaciA3n.

Los algoritmos que Amoore analiza en cada uno de los capAtulos del libro proporcionan
respuestas a€ceinmediatamente accionablesé€s. Dicen cosas como a€cehay una probabilidad
muy alta de que este condenado reincidad€s. Eso se puede traducir inmediatamente en imponerle
una condena de cAjrcel en lugar de la obligaciA3n de realizar trabajos comunitarios, en alargar la
duraciA3n de la pena de prisiA3n o en negarle la libertad condicional. Lo mismo ocurre con los
algoritmos que dicen a€cees altamente probable que esta persona incumpla los tA©rminos de su
visadoa€.. La traducciA3n en una acciA3n consiste en negarle la entrada al paAs. Las decisiones
de los algoritmos afectan a personas muy concretas. Pueden restringir sus derechos o incluso
determinar si deben morir.

Las dos principales conclusiones del libro de Amoore acerca del funcionamiento y uso de los
algoritmos que hemos llamado a€ceinductivosa€s podrAan formularse del siguiente modo: a) los
algoritmos toman decisiones arbitrarias b) los algoritmos tratan a las personas como cosas.

Los algoritmos toman decisiones arbitrarias

Los algoritmos llevan a cabo ponderaciones al igual que hacen los jueces. En caso de conflicto,
los A’rganos judiciales determinan quA© derecho, principio o bien jurAdico debe prevalecer. Las



premisas y criterios utilizados para la ponderaciA3n pueden tener carAjcter no sA3lo jurAdico, sino
tambiA©n AGtico o polAtico. Los argumentos esgrimidos en las sentencias de los tribunales
constitucionales para establecer que un derecho fundamental prevalece sobre otro lo ponen
claramente de manifiesto.

La propia Amoore utiliza el tA©rmino &€ceponderaciA3na€s weightingi»¢) al referirse al modo
como los algoritmos inductivos razonan:

a€cela disposiciA3n de las proposiciones hace que un resultado aparentemente A3ptimo surja de la
PonderaciA3n diferencial de los caminos alternativos a travA©s de las capas de un algoritmoa€e (p.13)i»¢,.

a€ceEmpezar por aquA es partir de la idea de que todos los algoritmos de aprendizaje automAijtico siempre
incorporan suposiciones, errores, sesgos y ponderaciones que son totalmente A©tico-polAticasa€e (p. 75).

La diferencia entre los algoritmos y los jueces es que A©stos A°ltimos tienen que fundamentar
sus sentencias. El juez tiene que determinar quA© hechos se consideran probados y mediante
quA© pruebas. Ha de exponer los fundamentos normativos que le han llevado a dictar su fallo en
relaciA3n con los hechos juzgados. El algoritmo nos da una soluciA3n y una probabilidad de
Aoxito que serAa equivalente al a€cefalloa€e. Pero el usuario del algoritmo o el destinatario de sus
decisiones desconocen cA3mo ha llegado el algoritmo a esa conclusiA3n. Abrir la a€cecaja
negrad€e y a€cevisualizard€s el modelo matemAjtico o el programa fuente no proporciona un
conocimiento suficiente de los factores que se han tenido en cuenta ni de las valoraciones que se
han llevado a cabo en el caso de los algoritmos que hemos denominado a€ceinductivosa€s. No
nos dirAj quA© pesos y umbrales de activaciA3n han utilizado las neuronas. Desconoceremos de
dA3nde han extraAdo la informaciA3n y por quA© han seleccionado unos rasgos de los datos y no
otros.

El algoritmo nos proporciona la soluciA3n a un problema y su probabilidad de A©xito (p. €j. un
90%). En su proceso de razonamiento, el algoritmo se encuentra con innumerables bifurcaciones.
En diversos momentos puede haber escogido uno u otro camino basAjndose en una probabilidad
menor (p. ej. del 60%). La probabilidad que da a su propuesta final oculta el grado de
incertidumbre al que se ha enfrentado a la hora de realizar las opciones previas que finalmente le
han conducido a proponer esa soluciA3n. Las decisiones de los algoritmos no estAijn, por
consiguiente, fundamentadas. No se exponen las premisas, valoraciones y opciones que han
conducido a su output. Las decisiones de los jueces son recurribles por los afectados. Las de los
algoritmos son inapelables.

Los algoritmos tratan a las personas como cosas

Los algoritmos tratan a las personas como meros conjuntos de atributos. Las consideran como
elementos pertenecientes a diversas clases que, en ocasiones, el propio algoritmo ha creado.
Estos conjuntos estAjn definidos en forma intensiva, es decir, en base a las caracterAsticas que
permiten determinar si un elemento forma o no parte del mismo. Facebook tiene clasificados a
cada uno de sus usuarios en cientos de categorAas diferentes. Hay plataformas que crean
a€oegemelos digitalesa€e generando archivos que contienen todos los datos sobre una persona.
Pero en otros casos, no es necesario siquiera que todos los atributos de una persona sean
asignados a un ente A°nico. La persona como singularidad A°nica e irrepetible no existe para el



algoritmo. Cuando A©ste comete un error que perjudica a alguien, eso constituye para A©I
A°nicamente una ocasiA3n para aprender.

Los algoritmos se utilizan profusamente en el sistema sancionatorio estadounidense como ya
hemos visto. Algunos de ellos &€cecalculand€e la peligrosidad del acusado: el riesgo de que
reincida o de que viole la condicional.

La determinaciA3n estadAstica de la peligrosidad es un mA®©todo que castiga a determinadas
personas, no por sus actos, sino por lo que pueden llegar a hacer en el futuro. Es lo que se haA
caracterizadoA A como una deriva &€ceactuarialistad€e del derecho penal.

Pero, ademAjs de esto, hay otro aspecto importante. La peligrosidad de las personas se
determina no en funciA3n de su trayectoria personal, sino en base a lo que han hecho otras
personas en el pasado. Se les castiga no por su conducta, sino por la de otros.

Los bancos de datos proporcionan a los algoritmos informaciA3n acerca de un enorme nA°mero
de casos acaecidos en el pasado. En base a ellos se establecen correlaciones estadAsticas entre
determinados atributos (o combinaciones de atributos) y el peligro de reincidencia o de violaciA3n
de la condicional. Por ejemplo, el algoritmo puede descubrir una correlaciAn estadAstica
significativa entre habitar en una determinada zona o formar parte de una familia monoparental y
ser reincidente. Pero el sujeto acerca del cual se decide no deberAa ser hecho responsable de
hechos pasados en los que la persona evaluada no ha tenido intervenciA3n alguna.

La necesidad de una reflexiA3n a€ceinteligentea€.

Existen multitud de trabajos que reflexionan acerca de la moral de los algoritmos y tambiA©n
propuestas institucionales acerca de cA*mo deben ser utilizados. Pero, desde mi punto de vista,
muchas veces resultan insatisfactorias para resolver los problemas generados por los algoritmos
que aprenden y se reprograman.

Los sistemas de inteligencia artificial plantean cuestiones de vida o muerte. Es el caso de los
sistemas autA3nomos de armas letales. Pero las situaciones trAjgicas no se dan A°nicamente en
el combate. Los coches autA3nomos tambiA©n deben (o deberAjn) tomar decisiones que afectan
a la vida y la integridad fAsica de las personas ante la inminencia de un accidente.

Los algoritmos regulan cada vez mAijs aspectos de nuestras vidas. Son utilizados por las
empresas privadas y por los entes pA°blicos. Interfieren con muchos de nuestros derechos
fundamentales aparte del derecho a la vida. El derecho a la libertad en todas sus manifestaciones
(de movimiento, de expresiA3n, de reuniA3n y manifestaciA3n...), el derecho a la intimidad y la
protecciA3n de datos, el derecho a la igualdad (concesiA3n de ayudas estatales, autorizaciA3n de
un crA@dito...). Los algoritmos inteligentes son capaces de manipular nuestras emociones y
condicionar nuestra conducta. La &€ceexpropiaciA3n de nuestro futurod€s ha sido muy bien
analizada por Shoshana Zuboff en su libro La era del capitalismo de la vigilancia.

La expansiA3n de la gobernanza algorAtmica puede ser comparada con la extensiA3n de la
burocracia a todos los Ajmbitos institucionales tanto pA°blicos como privados. Weber resaltA3 la
eficiencia, inigualable en su tiempo, de la organizaciA3n burocrAjtica. La burocracia podAa
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utilizarse tanto para organizar un ejA©rcito como un hospital o una empresa de automA3viles.
ParecAa un simple medio tA©cnico para alcanzar un fin. La utilizaciA3n AcCtica de la
organizaciA3n burocrAjtica dependerAa del objetivo al que sirviera. No obstante, poco a poco, se
fueron manifestando las consecuencias estructurales de la burocratizaciA3n del mundo. La
organizaciA3n burocrAijtica carecAa de mecanismos adecuados de retroalimentaciA3n. Su rigidez
no le permitAa adaptarse a las circunstancias cambiantes. La forma burocrAjtica de tratar a las
personas fue representada extraordinariamente bien por Kafka en sus novelas.

Ahora estamos viviendo un proceso de a€oealgoritmizaciA3n del mundoa€e. Los algoritmos
parecen ser la soluciA3n para todo. Es tal el entusiasmo que ya hay algoritmos que se han

presentado a las elecciones como candidatos, prometiendo una gestiA3n rigurosa e imparcial. Es
necesario detectar las consecuencias estructurales negativas de ese proceso para prevenir o
corregir los excesos perversos que tuvo la burocratizaciA3n del mundo (y que el propio Weber ya
previAs3).

El libro de Amoore es un paso en esa direcciA3n. Forma parte de un corpus creciente de estudios
crAticos relacionados con la gobernanza algorAtmica. Pero es un texto muy enrevesado y de difA-
cil comprensiA3n.

La autora utiliza de manera dogmAitica conceptos y planteamientos de Foucault y otros filA3sofos
postestructuralistas. Intenta encuadrar sus planteamientos en el marco conceptual de estos
autores. Sin embargo, resulta innecesario en su caso llegar a un plano tan abstracto. Desde mi
punto de vista, hay un salto entre el grado de abstracciA3n al que Amoore llega en el tratamiento
de los problemas y el de las ideas y planteamientos de Foucault o Derrida que utiliza la autora. El
proceso de abstracciA3n y el proceso de concretizaciA3n no llegan a ensamblarse. Existe un
espacio vacAo entre ambos.

En mi opiniA3n, estos marcos conceptuales no hacen sino oscurecer innecesariamente la
exposiciA3n. Con ello no cuestiono la fecundidad del pensamiento de estos autores. En el caso de
otro libro relacionado con estos temas, escrito por Orit Halperni»¢, y titulado Beautiful Data. En
Acl, la utilizaciA3n del mA©todo genealAsgico de Foucault se muestra muy fecunda. La autora
desvela el proceso, iniciado tras la segunda guerra mundial, que ha transformado la manera de
percibir y comprender el mundo a€cedatificadoa€s de nuestros dAas por parte de las diversas
disciplinas que se ocupan del comportamiento humano, desde la neurociencia hasta la sociologA-
a.

Pero en el caso de Amoore, insisto, me parece innecesario y cuestionable intentar encuadrar los
problemas A®tico-polAticos que plantean las decisiones algorAtmicas en planteamientos
foucaultianos. Por ejemplo, la autora pretende a€cesolucionara€e el enrevesado problema de la
responsabilidad de los algoritmos negando la existencia misma del autor. Se trata de una forma
de a€oeechar balones fuerad€s: como no podemos determinar con claridad quiA©n es el autor de
las decisiones algorAtmicas, cuestionemos el propio concepto de a€ceautora€s. Amoore incurre en
una hilarante incongruencia cuando escribe: &€ceComo seA+ala Michel Foucault, la crAtica y la
filosofAa tomaron nota de la desapariciA3n 4€’0 muerted€” del autor ya hace tiempoA» (p. 91).
Utiliza la a&€ceautoridada€e de Foucault para cuestionar la existencia de autores propiamente
dichos.
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Es preciso profundizar el anAjlisis crAtico de la algoritmizaciA3n del mundo, pero tambiA©n es
necesario hacer accesibles sus resultados a la ciudadanAa. Contamos ya con la experiencia
histA3rica de la toma de conciencia de los problemas ecolA3gicos, con todas sus luces y sombras.
El proceso de toma de conciencia de los problemas de la algoritmizaciA3n en particular y de la
digitalizaciA3n en general deberAa ser mucho mAjs rAjpido. Es necesario conseguir a tiempo que
el debate pA°blico sobre la inteligencia artificial sea tambiA©n a€ceinteligentease.



